Allgemeine
Geschaftsbedingungen
und Dienstleistungsvertrag

ow >

www.opusflow.io

OpusFlow GmbH

Hewaldstr.9

10825 Berlin

Deutschland

Nummer der Handelskammer: HRB
269704B

Steuernummer: DE450979320
IBAN: DE62202208000027764431
Rufnummer:+493089564873

Berlin, den O1.November 2024



Inhaltsverzeichnis

Uber die allgemeinen Geschaftsbedingungenund den
Dienstleistungsvertrag

Anderungen
Vereinbarung
Lizenz
Kundendienst & Support
Preisgestaltung und Rechnungsstellung
Kindigung durch den Kunden
Kindigung durch OpusFlow
Wie gehen wir nach der Kiindigung mit den Kundendatenum?
Kundendienst
Vorfalle und Support Fragen
Signal
OpusFlow Beratung
Product
Geistiges Eigentum
Cloud
Verflgbarkeit
Updates, Uberwachung, Sicherheit
Verflgbarkeit
Datenschutz
Meldpflicht fur Datenverletzungen
Rechtliche Fragen
Verantwortung
Hafttung
Hohere Gewalt
Kunden Informieren
Bereitstellung von Informationen
Léschung von Daten
Fortschritte und Maf3nahmen

OpusFlcw


https://docs.google.com/document/d/1HEIcESPwcaJw0uqtj-XRBBAu4f1UZJBf/edit#heading=h.20kcbph24kg0
https://docs.google.com/document/d/1HEIcESPwcaJw0uqtj-XRBBAu4f1UZJBf/edit#heading=h.20kcbph24kg0

OpusFlcw
Uber die Allgemeinen Geschéaftsbedingungen und den Dienstleistungsvertrag

Wenn Sie mit OpusFlow Geschafte machen, mdéchten Sie natdrlich wissen, was
Sievonuns erwarten kénnen. Deshalb haben wir die "Allgemeinen
Geschéaftsbedingungen und Dienstleistungsvereinbarung” verfasst, in denen wir
unsere Dienstleistungenklarbeschreiben. Esist uns wichtig, so transparent wie
maoglich zu sein, deshalb haben wir keine separaten Allgemeinen
Geschéaftsbedingungen mit allerleijuristischen Artikeln. Jeder sollunsere
Vereinbarungen verstehen kdnnen. Sollte dennoch etwas nicht ganzklar sein,
freuen wiruns Uber einen Hinweis.

Anderungen

Da wirunsere Software standig verbessern, andern sich unsere Dienstleistungen
und Geschéftsbedingungen manchmal. Wenn es Anderungen gibt, werden wir
Sie darUberinformieren. Bei grof3eren Anderungen werden wir Sieineinem
speziellen Newsletter oder per E-Mail informieren. Wenn Sie unsere Software und
Dienste nutzen, geltenimmer die aktuellen Allgemeinen Geschaftsbedingungen.
Wenn Sie mit einer Anderung nicht einverstanden sind, kénnen Sie einen
"Verbesserungsvorschlag" einreichen. Wirwerden dann prifen, ob eine Anderung
erforderlichist. Wenn es wirklich nicht klappt, kénnen Sie den Vertrag nach der
Anderung kiindigen. Dann gelten fir weitere zwei Monate die alten Bedingungen.

Lizenz

Die Lizenzumfasst die von lhnen erworbenen Produktkomponenten mit den
entsprechenden Nummern, wie Benutzer, Mitarbeiter, Umgebungen. Sie durfen
die Lizenz nur fur Ihre eigene(n) Organisation(en) verwenden. Die Anzahl der
Mitarbeiterin der Organisation bestimmt die Grof3e der Lizenz.

Kundendienst & Support

Solange der Vertrag lauft, haben Sie Anspruch auf Kundensupport. Der
Kundendienstistim Preis inbegriffen, und fur spezielle Anforderungen kann unser
Premium- oder Enterprise-Support eine Erweiterungsoption darstellen.
Einzelheiten dazu finden Sie auf der Website

https://opusflow.io/de/support/

Preisgestaltung

FUrden Preis der Lizenz arbeiten wir mit einem Festpreis auf Basis der
Abnahmemengen (Preis pro Mitarbeiter). Bei Erhdhung oder Verringerung der
Lizenzmengen kann sich der Preis andern. Einzelheiten zu den Preisen finden Sie
auf der Website undim Vertrag. Wirindexieren die Preise jahrlich unter
Berlcksichtigung des Verbraucherpreisindexes des Vorjahres, jeweils von Juli bis
Juni.



https://opusflow.io/de/support/
https://www.bundesbank.de/de/statistiken/konjunktur-und-preise/harmonisierter-verbraucherpreisindex/harmonisierter-verbraucherpreisindex-927952#:~:text=Im%20Februar%202025%20sinkt%20die%20Inflationsrate%20in%20Deutschland,Preise%20f%C3%BCr%20Industrieerzeugnisse%20und%20f%C3%BCr%20Dienstleistungen%20verringerte%20sich.
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Lizenzen und Rechnungsstellung

Wenn Sie unsere Software und Dienstleistungen erwerben, erhalten Sie eine
monatliche oderjahrliche Rechnung fur die von Ihnen genutzte Lizenz. Die Lizenz
enthalt die Produktkomponenten und die zugehérigen Nummern, wie Benutzer
und Umgebungen. Sie durfen die Lizenz nur fur lhre eigene(n) Organisation(en)
verwenden, und die Anzahl der Mitarbeiter bestimmt die Gré3e der Lizenz. Der
Preis der Lizenzbasiert auf Festpreisen pro Mitarbeiterund kann sich andern,
wenn die Zahl der Mitarbeiter steigt oder sinkt. Alle Preise sind auf unserer
Website undim Vertrag aufgefthrt. Wirindizieren die Preise jahrlich auf der
Grundlage der Verbraucherpreisindizes von Julibis Juni. Wenn wir die Preise
indexieren, teilen wirlhnenvordem 1. Oktober den Prozentsatz mit, denwirab der
ersten Rechnung des folgenden Kalenderjahres anwenden werden.

Wir stellendie Lizenzenim Voraus pro Monat oderinvereinbarten Ratenin
Rechnung, die Beratung nachtraglicham Ende des Monats, in dem sie
stattgefunden hat, und das Onboarding zu Beginn des Onboarding. Auf der
Abonnement Rechnung sind die aktuellen Zahlen fir jedes Produkt angegeben.
Sie erhalten alle unsere Rechnungen per E-Mailim PDF-Format, und die
Zahlungsfrist betragt nach Vereinbarung.

Die Lizenzwird automatisch verlangert, es seidenn, Sie sind mit der Zahlung mehr
als 60 Tage im Verzug oder zahlen Rechnungen strukturell einen Monat zu spat. Sie
kénnen die Lizenz direkt von OpusFlow aus anpassen. Das Erhéhenund
Verringern der Anzahl (Mitarbeiter, Umgebungen, etc.) kann sofort erfolgen.

Siekdnnensichtaglich erhdhenund verringern und diese Kosten werden auf Ihrer
monatlichen oderjahrlichen Rechnung verarbeitet. Bei einem Jahresvertrag
schliefen Sie einen Vertrag fur die verbleibenden Monate bis zur ndchsten
Jahreslaufzeit ab, dessen Rechnung Sie am Ende des Monats erhalten, indem
dieser Benutzer hinzugeftugt wird.

Kiindigung durch den Kunden

Die Kindigung der Lizenzkann mit sofortiger Wirkung oder zu einem bestimmten
Termin erfolgen. Nach der Kindigung haben Sie keinen Zugriff mehr auf die
Software und die damit verbundenen Daten.

Kiindigung durch OpusFlow

Unsere Kdndigungsfrist betragt 12 Monate. Wirkénnen den Vertrag mit sofortiger
Wirkung kindigen, wenn Sie Vereinbarungen nicht einhalten und wir Sie
deswegenin Verzug gesetzt haben. Dies gilt auch, wenn Sie einen Antrag auf
Zahlungsaufschub oder Konkurs gestellt haben.
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Wie gehen wir nach der Kiindigung mit Kundendatenum?

Vor der Kiandigung kénnen Sie alle Daten in gangige Formate (wie MS-Excel, CSV
und PDF) exportieren oder beiuns anfordern.

Wir archivieren lhre gesamte Produktionsumgebung fur ein Jahr. Nach einem Jahr
|6schenwirlhre Daten endgultig. Auf Wunsch kénnen wir die Daten auch friher
|I6schen. Die Daten bleiben vollstandig verfugbar, wenn Sie das Abonnement mit
einem kleineren Paket fortsetzen. Siehe die Tarifseite auf der Website. Es gilt eine
Mindestabnahmemenge von 3 Benutzern.

Vereinbarung

Unsere Vereinbarung gilt auf unbestimmte Zeit, sofernim Vertrag nichts anderes
vereinbartist. Wenn Sie diesen Vertrag abschlie3en, erhalten Sie eine Lizenz zur
Nutzung von OpusFlow. Fur diese Lizenz erhalten Sie eine monatliche oder
jahrliche Rechnung. Die Lizenzumfasst die von lhnen erworbenen
Produktkomponenten und die dazugehérigen Nummern, wie z.B. Benutzer,
Mitarbeiterund Umgebungen. Sie durfen die Lizenz nur fur lhre eigene(n)
Organisation(en) verwenden. Die Anzahl der Mitarbeiter der Organisation
bestimmt die GréBe der Lizenz.

Lieferfrist

Wenn wir eine Lieferfrist nicht einhalten kdnnen, werden wir Sie proaktiv
ansprechen, um einen angemessenen Zeitrahmen fur die ordnungsgemafle
ErfUllung aller Verpflichtungen festzulegen.

Dienstleistungen

Unsere Dienstleistungen gehen Uber die Implementierung unserer Software
hinaus. Wirwissen, dass es wichtigist, dass Sie unsere Software schnell selbstin
Betrieb nehmen kénnen, damit Sie den gréoptmaéglichen Nutzen aus der Software
furlhrUnternehmen ziehen kénnen. Deshalb bieten wir verschiedene Formen der
Unterstdtzung an, z. B. Kundendienst, Schulung, Einarbeitung und Beratung.

Unser Kundenservice

UnserKundenservice steht Ihnen jederzeit zur Verfigung, um Probleme zu |6sen
und Fragen zu beantworten. Bevor Sie sich an den Kundendienst wenden,
empfehlenwirlhnen, unsere OpusFlow-Wissensdatenbank zu konsultieren. Hier
finden Sie alle relevanten Informationen Gber unsere Software und bleiben Uber
neue Funktionen und Entwicklungen auf dem Laufenden.

Wenn Sie die Antwort auf Ihre Frage nicht in der Wissensdatenbank finden,
kénnen Sie einen Vorfall melden. Dazu kénnen Sie den Kundenservice per E-Mail,
WhatsApp oder Telefon kontaktieren. Unsere Mitarbeiter stehen Ihnenvon
Montag bis Freitag zur VerfiGgung und werden lhnen so schnell wie méglich helfen.




OpusFlcw

Vorfalle und Einrichtungsfragen

Ein Vorfallkannz.B. ein Fehler, eine Stérung, ein Wunsch, ein
Konfigurationsproblem oder eine Wissensfrage sein. Bei Einrichtungsfragen
kdnnen wir Sie an eine Beratungsfirma verweisen, da wirin diesem Bereich keine
umfassende Unterstitzung durch den Kundendienst anbieten.

Um die Sicherheit unserer Software zu gewahrleisten, prifen wir beijedem Vorfall,
ob die Kontaktperson autorisiert ist. Wenn ein Benutzer kein Ansprechpartnerist,
kénnen wir leider keinen Support anbieten.

Siereichen eine Stérung immer Uberunsere Kundenumgebung ein. Beiakuten
Problemen kénnen Sie den Kundendienst sofort nach der Registrierung des
Vorfalls telefonisch kontaktieren. Uber die Kundenumgebung kénnen Sie die
Bearbeitung des Vorfalls verfolgen und erhalten bei Statusanderungen ein
Update per E-Mail. So sind Sie immer direkt in die Bearbeitung des Vorfalls
involviert und kénnen tber help.opusflow.io selbst Reaktionenund andere
Zusatzinformationen hinzuftigen.

Die Prioritat eines Vorfalls bestimmt die Reaktions- und Wiederherstellungszeit.
Bei den meisten Vorfallen handelt es sichum Anfragen zu unserer Software, dies
sindin der Regel Prio 3 Vorfalle und manchmal Prio 2 Vorfélle. Bei einem
Prio-1-Vorfall muss das Problem mit der gré3tmaodglichen Dringlichkeit geldst
werden. Fragen zu noch nicht vorhandenen Funktionen, auch Winsche genannt,
gehen andie Projektverantwortlichen, um zu prifen, ob sie in die Roadmap
aufgenommen werden kénnen. Grundsatzlich ist esimmer moglich, zusatzliche
Funktionalitat durch Beratung entwickeln zu lassen.

DerKundendienst bestimmt die Prioritat eines Incidents anhand von Richtlinien.
Bei Prio-1-Stérungen betragt die Reaktionszeit 3 Stunden, und wirbemuhen uns,
innerhalb eines Arbeitstages eine Lésung zu finden. Bei Vorfallen der Prio 2
betragt die Reaktionszeit maximal eine Woche, und wir bemuhen uns, so schnell
wie moglich, spatestens jedoch innerhalb eines Monats, eine Lédsung
bereitzustellen. Bei Vorféallen der Prio 3 betragt die Reaktionszeit eine Woche, und
wirbemuahen uns, innerhalb von drei Monaten eine L&sung zu finden. Anfragen
haben eine Reaktionszeit von einer Arbeitswoche und wir besprechen mit dem
Product Owner oder dem Berater, wann wir sie erfullen kdnnen.

Service

Unser Service geht Uber die Implementierung unserer Software hinaus. Esistuns
wichtig, Sie auch nach derImplementierung weiter zu unterstitzen und Ihnen bei
der Optimierung lhrer Prozesse zu helfen.

Um sicherzustellen, dass unsere Software optimal funktioniert, Gberwachenund
analysierenwirtaglich Vorfalle, die unserer Kundendienstabteilung gemeldet
werden. Gemeinsam mit Ihnen suchen wirnach Lésungen, um eine Wiederholung
inder Zukunft zu verhindern. Wahrend ein Vorfall bearbeitet wird, kann unser
Kundendienst auf die Umgebung zugreifen, in der die offenen Probleme
vorhanden sind, naturlichimmerin Absprache mit lhnen.




OpusFlcw

Beratung

Unsere Berater stehenlhnen beiderimplementierungund Optimierung unserer
Software zur Seite. Die Implementierung wird von einem Projektleiter
durchgefuhrtund betreut, derin enger Absprache mit Ihnen einen Projektplan
erstelltund den Projektfortschritt Uberwacht. Sollten sich Abweichungen
ergeben, werden wir diese besprechen. OpusFlow wird zur Uberwachung des
Fortschritts eingesetzt und alle Beteiligten arbeiten gemeinsam an einer
erfolgreichen Umsetzung. Nach Abschluss des Einfuhrungs Projekts unterstitzen
wir Sie weiter und streben eine langfristige Zusammenarbeit an.

Regelmafige oderzusatzliche Beratungsleistungen kdnnen problemlos
angefordert werden. Flrnotwendige Vor-Ort-Besuche beilhnen vor Ort
berechnen wir zusatzliche Reise- oder Ubernachtungskosten, gemap aktueller
steuerlicherHbchstsatze. Fluganreise eco, Bahnfahrten Deutschland 1. Klasse,
OPNV / Carsharing / Taxi, jeweils nach Beleg und Reisekostenabrechnung.
Mittelklasse Hotel<120,00 €* (*evtl. andere Preise zu Messezeiten)

Kurz gesagt, wir sindimmer bereit, Sie bei der Nutzung unserer Software und der
Optimierung lhrer Prozesse zu unterstuatzen.

Produkt

OpusFlow bietet mehrere Produkte an, die standardmaf3ig Uber das Internet
verflgbar sind (SaaS). Wir entwickeln unsere Software standig weiter. Dabei
liefern wir kontinuierlich neue Funktionalitaten, Verbesserungen und gesetzliche
Updates.

Die Entwicklung des Produkts wird von verschiedenen Disziplinen durchgefuhrt.
Wirhabenzum Beispiel die Abteilung Product Ownership, die fur die Vision von
OpusFlow verantwortlichist. Hier Gberlegen wir, welche Funktionalitaten wir kurz-
und langfristig auf die Roadmap setzen. Dabeilassen wiruns von verschiedenen
Quelleninspirieren, z. B. von der Gesetzgebung, von Kundenanforderungen, von
Messen undvom Input aus unserer eigenen Organisation. Auferdem organisieren
wirregelmagig Sitzungen mit Kunden, bei denen wir Kunden aus verschiedenen
Branchenund Perspektiven in wichtige Entwicklungsprojekte einbeziehen.

Design & Entwicklung wird vom Product Ownership gesteuert undist fur die
Umsetzung der zu entwickelnden Funktionalitétin ein funktionales und
technisches Design verantwortlich. Dieses Design bildet die Grundlage fur den
Rest der Produktentwicklung. Bei diesem Entwurf werden auch die Auswirkungen
auf die aktuelle Anwendung, die Architektur und die Verbindungen untersucht.
Sobald das endgultige Design feststeht, wird das gesamte Projektteam
informiert, damit alle Beteiligten die Visionund den Zweck derneuen
Funktionalitédt kennen.

OpusFlow stellt standardmapig verschiedene Formen von Inhalten zur Verfigung,
die auf Best Practices basieren. Dazu gehéren Berichte, Analysen, Dokumente,
Beratung, Dashboards, Workflows und Standarddesign.
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Die Abteilung Test & Qualitatist fur die Qualitat des gelieferten Produkts
verantwortlich. Sowohl neue Funktionalitdten als auch (Anderungen an)
bestehende Funktionalitdten werden Gber automatische Skripte getestet. Wir
bieten auch ein Beta-Programm zum Testen neuer Funktionen an, die sofort einen
groen Mehrwert bieten. M&échten Sie daran teilnehmen? Dann wenden Sie sich
anden Kundenbetreuer.

DarUberhinaus haben wir gezielte Vorlagen auf der Grundlage von Best Practices
entwickelt. Diese sind auf die gangigsten Prozesse in der Service-und
Installationsbranche zugeschnitten.

Geistiges Eigentum

Die geistigen Eigentumsrechte an der Software sind und bleiben zu jeder Zeit bei
OpusFlow.

Cloud

Wir liefernunsere Software Uber die Cloud. Auf diese Weise ist unsere Software
immer schnell, stabilund sicher. Der Vorteil dieses Ansatzesist auch, dass unsere
Umgebungimmer auf dem neuesten Standist. Gemeinsam mit unseren Partnern
sorgen wir fur optimale Sicherheit von Verbindungen und Daten. Wirmachen
Backupsim Sekundentakt biszu 7 Tage in die Vergangenheit. Tagliche Backups
werden furmindestens 30 Tage aufbewahrt.

Verfugbarkeit

OpusFlow stellt die Software Uber die Cloud bereit, was sie schnell, stabilund
sichermacht. Ein weiterer Vorteilist, dass die Umgebung immer auf dem
neuesten Standist. Durch die Zusammenarbeit mit unseren Partnern
gewahrleisten wir eine optimale Sicherheit der Verbindungen und Daten.

Um die Verfugbarkeit von OpusFlow zu gewahrleisten, Gberwachen wir die
Verflgbarkeit und Leistung der Software 24/7. Wir streben eine Verflgbarkeit von
mindestens 99,99% pro Jahran. OpusFlow kannwéahrend der Fehlerbehebung,
dieinderVerantwortung des Kunden liegt, wahrend geplanter Wartungsarbeiten
oderinNotféallen aufgrund von Naturkatastrophen oder anderen Situationen
hdéherer Gewalt vortbergehend nicht verfugbar sein. Wenn OpusFlow aufgrund
geplanter Wartungsarbeiten nicht verfigbarist, werden wir den Kunden
mindestens funf Tage im Voraus informieren. Patches und Hotfixes werden
automatisch taglich zwischen19:00 und 07:00 Uhr auf Systemen durchgefuhrt,
die nichtin Gebrauch sind. Wenn es einen Zero-Day-Patch oder eine andere
aktuelle Bedrohung gibt, die die Sicherheit der Systeme gefahrdet, planen wir
eine Notfallwartung. Dabei streben wir eine Ausfallzeit von Null an.
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OpusFlow verflgt Gber eine innovative Aktualisierungsmethode, die sicherstellt,
dass die Software immer verflgbarist. Wir verwenden das Grundprinzip der
Zero-Downtime-Bereitstellung. Das bedeutet, dass die Umgebung unter Wasser
auf die neue Version aktualisiert wird und sobald diese so gut wie fertig ist, wird
die Umgebung umgestellt. So kbnnen Sie ohne Unterbrechung weiterarbeiten.

Die Leistung von OpusFlow hangt von Ihrer Internetverbindung und der
Einrichtung Ihrer Umgebung ab. Die Reaktionszeit beim Offnen von Funktionen
betragtin 95% der Falle maximal 500 Millisekunden. Wenn Sie
Leistungsprobleme haben, kédnnen Sie sich sofort an den Kundendienst wenden.

Ein Backupist unerlasslich. Deshalb erstellen wir taglich ein Backup und bewahren
es 30 Tage lang auf. Das Backup des ersten Tages eines Monats wird 12 Monate
lang aufbewahrt und das Backup des ersten Tages eines jeden Jahres 5 Jahre
lang. Backups, die élterals 5 Jahre sind, werden geldscht. Nach der Kindigung
bewahren wirlhre Daten fir maximal 1Jahr auf. So kénnen wir sicherstellen, dass
alle geléschten Daten wiederhergestellt werden kénnen. Die Wiederherstellung
des Backups erfolgt vollautomatisch undist furjeden Kunden auf Wunsch
maoglich.

Auf Wunsch kénnen wir eine Testumgebung auf Basis der Produktionsumgebung
einrichten. Wenn Sie Anderungen an der Anwendungskonfiguration wiinschen,
konnen Sie die neue Konfiguration zunachst in der Testumgebung testen. Hierzu
fallen monatliche Gebuhren an, die wirin Rechnung stellen.

Updates, Uberwachung, Sicherheit

Wir bei OpusFlow méchten sicherstellen, dass unsere Software immer auf dem
neuesten Standist. Deshalb implementieren wir Updates sofort fur alle Benutzer.

Wir Uberwachen kontinuierlich Systeme, Prozesse und Benutzer, um Ausfalle zu
verhindern oder schnell zu beheben. Wir Uberwachen auch den Missbrauch und
erheben allgemeine Benutzerstatistiken, wie z. B. die Antwortzeit, die wir
analysieren, um Verbesserungen vorzunehmen.

FUr die Sicherheit von OpusFlow verwenden wir mehrere Sicherheitsebenen, um
die Verflugbarkeit, Integritat und Vertraulichkeit der Anwendung zu gewahrleisten.
DarUber hinaus flhrt eine externe Parteijahrlich manuelle Angriffs- und PEN-Tests
durch. Die Authentifizierung erfolgt Uber ein Login-Portal mit optionaler
2-Faktor-Authentifizierung.

Bei OpusFlow verfligen wir dber Notfallverfahren, die Datenverluste aufgrund von
Systemausfallen, physischer Zerstérung oder anderen Vorfallen so gut wie
moglich verhindernund die Datenwiederherstellung erleichtern. So lauft
OpusFlow dank unserer soliden Infrastruktur und umfangreichen
Redundanz-Techniken auch bei10 oder mehrals 500 Benutzern stabil.

FUrdie Nutzung und den Einsatz von OpusFlow gilt das Prinzip der "fairen
Nutzung". Sollten Sie gegen dieses Prinzip verstofen, werden wir Sie kontaktieren
und gemeinsam eine Lésung finden.
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Verarbeitung Vertrag

Sie haben einen Dienstleistungsvertrag mit uns abgeschlossen, was bedeutet,
dass wirunteranderem personenbezogene Daten fur Sie und in lhrem Namen
verarbeiten. Nach der Allgemeinen Datenschutzverordnung (AVG) mussen wir
danneinen Auftragsverarbeitung Vertrag abschliefen. Bei OpusFlow haben wir
die "Verarbeitung Vereinbarung" in unsere Allgemeinen Geschaftsbedingungen
und den Dienstleistungsvertrag aufgenommen. Darin sind wir der
"Auftragsverarbeiter” und Sie der "Datenverantwortliche”. Wirmussen beide das
AVG einhalten. Wir verarbeiten personenbezogene Daten nurin lhrem Auftragund
zur Erfdllung des Vertrages.

Unsere Verarbeitung besteht darin, unsere Anwendungen mit denvon lhnen
eingegebenenund generierten Daten zur Verfugung zu stellen. Ohne schriftliche
Anweisung werden wir keine Daten hinzufligen, andern oder|&schen. Innerhalb
der OpusFlow-Anwendung ist eine Ubersicht (iber alle personenbezogenen
Daten, einschlieflich dervon Ihnen selbst hinzugefligten personenbezogenen
Felder, die verarbeitet werden, verfugbar.

Wirsammeln anonymisierte Daten Uber die Nutzung unserer Produkte und
Dienstleistungen, um diese zu verbessern. Wirverwenden diese anonymisierten
Daten niemals zu kommerziellen Zwecken und geben sie nicht an Dritte weiter.

Anweisungen zur Verarbeitung

Wirbei OpusFlow wissen, wie wichtig Ihre persénlichen Daten sind. Deshalb
halten wir es fur wichtig, Sie dartber zu informieren, wie wir Ihre Daten verarbeiten
und wer Zugriff auf diese Informationen hat.

Unsere Verarbeitung besteht darin, unsere Anwendungen zur Verfidgung zu
stellen, einschlief3lich dervon lhnen eingegebenen und erzeugten Daten. Dabei
ist es wichtigzu beachten, dass wir ohne lhre schriftliche Anweisung keine Daten
hinzuflgen, andern oder|dschen. Innerhalb unserer Software kdnnen Sie
verschiedene Artenvon personenbezogenen Daten erfassen, und wirgehen
davon aus, dass Sie diese eingebenund wir sie dannverarbeiten. Esliegtinlhrer
Verantwortung zu beurteilen, ob der Zweck und die Art der Verarbeitung far
unsere Dienstleistungen geeignet sind. Glucklicherweise ist innerhalb der
OpusFlow-Anwendung eine Ubersicht liber alle personenbezogenen Daten,
einschlief3lich dervonlhnen selbst hinzugefugten Personen Felder, die
verarbeitet werden, verfugbar.

Bei OpusFlow legenwir Wert auf Ihre Privatsphére. Deshallb sammeln wir nur
anonymisierte Daten Uber die Nutzung unserer Produkte und Dienstleistungen.
Sokdnnenwirfeststellen, ob, wie und wie oft bestimmte Teile des Produkts
genutzt werden, und diese Informationen zur Verbesserung unserer Produkte und
Dienstleistungen verwenden. Esist wichtig zu wissen, dass wir diese Daten
niemals furkommerzielle Zwecke verwenden und sie niemals an Dritte
weitergeben.
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Wirwissen, dass die Informationen, die Sie mit uns teilenund in OpusFlow
speichern, geschaftskritisch sind. Daher mussen alle unsere Mitarbeiter lhre
Daten vertraulich behandeln, wozu sie durchihren Arbeitsvertrag verpflichtet
sind. Systemadministratoren haben jedoch uneingeschrankten Zugang zu
Kundendaten fur Aufgaben wie die Installation einer neuen Version, die
Implementierung von Patches und Hotfixes, die Verwaltung von Backups und das
Verschieben von Daten innerhalb der OpusFlow-Doméane. In einigen Fallen
kénnen auch Mitarbeiter der Produktentwicklungs- oder Beratungsabteilung
vorUbergehend Zugang zu Kundendaten erhalten, allerdings nur mit
Genehmigung destechnischen Leiters.

Esist wichtig zu wissen, dass unsere Kundendienstmitarbeiterund andere
Mitarbeiter nurnach lhrer ausdricklichen Zustimmung Zugang zu lhren Daten
haben. Dennwirbei OpusFlow halten es fur sehrwichtig, dass Sie die Kontrolle
darUberhaben, wer Zugang zu Ihren persénlichen Daten hat.

Rechte auf Datenschutz

Der Datenschutzist fUruns ein wichtiges Thema. Esist uns wichtig, dass Sie die
Kontrolle Gber lhre persénlichen Daten haben. Daher haben wir keine Kontrolle
Uberdie vonlhnenzur Verfugung gestellten persdnlichen Daten und werdenkeine
Daten ohne lhre ausdrtckliche Zustimmung oder gesetzliche Verpflichtung an
Dritte weitergeben. Auferdem werden wir Ihre Daten nicht fir andere als die
vereinbarten Zwecke verarbeiten.

Um zu Uberprifen, ob wir die im Vertrag, in den Aufsichts Vorschriftenund/oderin
den geltenden zwingenden Rechtsvorschriften festgelegten Bedingungen
einhalten, kdnnen (interne oder externe) Prifer des Kunden odervon der
Aufsichtsbehdrde beauftragte Prafer Audits durchflihren. Wenn ein Audit
stattfindet, werden wir Sie so schnell wie méglich informieren, es seidenn, diesiist
verboten.

Sie sind verantwortlich fUr die Daten der betroffenen Personenund fur die
Information und Unterstitzung der betroffenen Personen bei der Wahrnehmung
ihrer Rechte. Wenn eine betroffene Personihre Rechte nach dem AVG oder
anderen geltenden Vorschriften flr die Verarbeitung personenbezogener Daten
geltend macht, helfen wir lhnen, wenn wir kdnnen, im Rahmen unserer
Anwendung, damit Sie den gesetzlichen Verpflichtungen nachkommen kénnen.
Grundsatzlich reagieren wir aber nicht auf Anfragen von betroffenen Personen
und verweisenimmer auf den fur die Verarbeitung Verantwortlichen.

Die Sicherheit lhrer personenbezogenen Datenist uns wichtig. Wirunternehmen
daher alle technischenund organisatorischen Anstrengungen, um lhre
personenbezogenen Datenvor Verlust oder sonstiger unrechtmagiger
Verarbeitung zu schitzen. Wir werden Sie auch stets beider Einhaltung der
Verpflichtungenrund um das AVG und anderer Gesetze und Vorschriften zur
Verarbeitung personenbezogener Daten unterstutzen.
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Wirverarbeiten lhre Kundendatenin den Datenzentren unseres Unterauftrag
Verarbeiters, die den strengen niederlandischen und europaéischen
Rechtsvorschriften Gberlogische und physische Zugangssicherheit und
Kontinuitat entsprechen. Die Datenzentren sind mindestens nach ISO 27001
zertifiziert. Die (personenbezogenen) Daten werden von uns und unserem
Unterauftragsverarbeiter nurinnerhalbb des Europaischen Wirtschaftsraums
verarbeitet, und fUruns und unseren Unter Auftragsverarbeiter gelten die
gleichen Verpflichtungen.

Wenn wir neue Unter Auftragsverarbeiter einsetzen wollen, werden wir Sie
mindestens 4 Wochenim Voraus informieren. Sie kbnnen jederzeit gegen einen
Unter Auftragsverarbeiter Einspruch erheben. Wenn wir dem neuen Unter
Auftragsverarbeiter dennoch die Verarbeitung von Daten gestatten, kdnnen Sie
den Vertrag mit sofortiger Wirkung kiindigen. Wir bearbeiten die Widerspriche
auf Vorstandsebene.

Wir sichernunseren Kunden zu, dass alle Rechtsvorschriften zum Schutz der
Daten der Kundenund der Daten der Kunden der Kunden nach allen juristischen
Bestimmungen, insbesondere der DSGVO, rechtssicher verwendet werden.

Wirbestatigen, dass die gesamte Computing-Hardware der OpusFlow Plattform
der DSGVO unterliegt.

OpusFlow sichert zu, dass alle Daten nach den anerkannten Regeln der Technik
gesichert werden und ein Datenverlust nahezu ausgeschlossenist. Far
Rdckfragen zu diesem Punkt wenden Sie sich bitte an lhren Projektleiter oderan
unseren Datenschutzbeauftragten.

Pflicht zur Meldung von Daten Verstof3en

Als fur die Verarbeitung personenbezogener Daten Verantwortlicher missen Sie
VerstdBe gegen die Datenschutzbestimmungen dem Datenschutzbeauftragten
oder der belgischen Datenschutzbehérde GBA melden. Wir selbst erstatten dem
Datenschutzbeauftragten keine Meldung, aber wirinformieren Sie vollstandigund
rechtzeitig Uberrelevante Vorfélle. So kdnnen Sie lhren gesetzlichen
Verpflichtungen nachkommen. Wenn Sie OpusFlow eine Datenschutzverletzung
melden, bitten wir Sie, uns zuerst zu informieren, damit wir gemeinsam die
entsprechenden Mapnahmen ergreifen kénnen. Um festzustellen, ob eine
Verletzung des Schutzes personenbezogener Daten vorliegt, verwenden wir das
AVG und die Data Breach Notification Obligation Policy als Richtlinien.

Im Falle eines Sicherheitsvorfalls oder einer Datenschutzverletzung werden wir Sie
so schnellwie moglich, spatestens jedoch 48 Stunden nach Entdeckung
informieren. Im Falle einer Datenverletzung bei einem Unter Auftragsverarbeiter
werden wir Sie selbstverstandlich ebenfalls benachrichtigen und als
Ansprechpartner fungieren. Nach dem AVG muss eine Sicherheitsverletzung
"unverzliglich" gemeldet werden, d. h. ohne unangemessene Verzégerung und
nach Méglichkeit spatestens 72 Stunden nachihrer Entdeckung. Nachdem Sie
vonuns benachrichtigt wurden, haben Sie zu diesem Zweck 72 Stunden Zeit, um
zu beurteilen, ob der Sicherheitsvorfall unter den Begriff "Datenschutzverletzung”
falltund ob eine Meldung an die AP erforderlichist.
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Wirinformierenimmer die Kontaktperson des Abonnements Uber eine
Datenschutzverletzung, und wenn dies nicht mehr die richtige Personist, kbnnen
Sieuns einfach per E-Mailbenachrichtigen. Wirbemthen uns stets, lhnen
unverziglich alle Informationen flr eine eventuelle Meldung an den
Datenschutzbeauftragtenund/oder die betroffenen Personen zukommen zu
lassen, und wirinformieren Sie Uber den Verlauf und unsere Manahmen. Wir
protokollieren alle Sicherheitsvorfélle undl6schen nach Beendigung des
Vertrages alle Kundendaten wie unter "Beendigung des Vertrages" beschrieben.
Wenn Sie m&chten, dass wir lhre Daten friherl6schen, kénnen Sie dies
beantragen, und wir sind dazu verpflichtet, dies zu tun.

Rechtliche Angelegenheiten
Verantwortung

OpusFlow ist nicht verantwortlich fur entgangene Umsatze oder direkte Schaden
aufgrundvonz.B. Fehlern auf Rechnungen /Angeboten/innerhalb von Links oder
anderen Fehlern auf unserer Plattform. Die Verantwortung fir die Uberpriifung
der Richtigkeit der Daten liegt beim Endkunden. Wirwerden jedoch unser
Moglichstes tun, um eventuelle Fehler so schnell wie mdglich zu beheben.

Haftung

Als Kunde von OpusFlow sollten Sie beachten, dass OpusFlow nicht furindirekte
Schaden wie entgangenen Gewinn, entgangene Einsparungenund Schaden
aufgrund von Betriebsunterbrechungen haftet. Die Gesamthaftung von
OpusFlowist begrenzt, es seidenn, esliegt Vorsatz oder bewusste Fahrlassigkeit
vor. Indiesem Fallist die Haftung auf den Betrag begrenzt, den der Kunde in den
letzten drei Monaten vor dem schadensverursachenden Ereignis gezahlt hat.

Sollte OpusFlow dennoch gerichtlich haftbar gemacht werden, ist die Haftung
auf den Betrag begrenzt, den OpusFlow in den drei Monaten vordem
schadensverursachenden Ereignis vom Kunden erhalten hat. OpusFlow stellt den
Kundenvon Ansprichen Dritter frei, die behaupten, die Software verletze die
Rechte des jeweiligen Dritten. Wenn ein solcher Anspruch entsteht, wird
OpusFlow den Kunden fur den Betrag entschadigen, den der Kunde aufgrund der
Verletzung an den Dritten zu zahlen hat, sowie fUr die angemessenen Kosten, die
dem Kunden fur die rechtliche Unterstitzung in dieser Hinsicht entstehen, bis zu
einem Hochstbetragvon10.000 € (ohne Mehrwertsteuer). FUrandere Schaden
gilt das Gleiche wie im ersten Absatz erwahnt.

Hohere Gewalt

Im Falle von héherer Gewaltist OpusFlow nicht verpflichtet, dem Kunden den
dadurch entstandenen Schaden zu ersetzen. Als hdhere Gewalt geltenunter
anderem Stérungen oder Ausfalle des Internets, der
Telekommunikationsinfrastruktur, Stromausfalle, innere Unruhen, Mobilmachung,
Krieg, Verkehrsstaus, Streiks, Aussperrungen, Betriebsstérungen,
Lieferverzégerungen, Feuer und Uberschwemmungen.
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Kunde informieren (Kontakt)

Zunachstinformieren wir den Abonnement Kontakt Gber eine Datenverletzung.
Wenn dies nicht mehr derrichtige Ansprechpartnerist, kdnnen wir
Geschéftsleitung per E-Mail benachrichtigen.

Bereitstellung von Informationen

Wir sind stets bemuht, Ihnen unverziglich alle Informationen flr eine eventuelle
Meldung an das AP und/oder die betroffene(n) Person(en) zu geben.

Fortschritte und MafBnahmen

Wirwerden Sie Uber den Fortschritt und unsere Ma3nahmeninformieren. Wir
vereinbaren dies mit der Hauptkontaktperson zum Zeitpunkt der Meldung. Wir
werden Sie auf jeden Fall auf dem Laufenden halten, wenn sich die Situation
andert, wenn es zusatzliche Informationen gibt und wenn wir Ma3nahmen
ergreifen.

Wir zeichnen alle Sicherheitsvorfalle auf.
Datenldschen

Nach Ablauf des Vertrages |[6schen wir alle Kundendaten, wie unter "Beendigung
des Vertrages" beschrieben. Sie kbnnen einen Antrag stellen, wenn Sie eine
frdhere Loschung der Datenwinschen. Wir sind dann verpflichtet, dies zu tun.
Deutsches Recht

Anderungen, Ergédnzungen und die Annahme dieses Angebotes bedUrfen der
Schriftform. MUndliche Nebenabreden bestehen nicht. Sollte eine Bestimmung
dieses Angebotes unwirksam sein oder werden, so bleibt die Vereinbarungim
Ubrigen unberihrt. Fir diesen Fall verpflichten sich die Partner, die unwirksame
Bestimmung unverztglich durch eine wirksame Regelung zu ersetzen, die dem
wirtschaftlichen Zweck derunwirksamen Bestimmung am nachsten kommt. Das
Gleiche gilt, soweit eine Regelung undurchflhrbarist oder die Vereinbarung eine
Ldcke aufweist

Es gilt deutsches Recht.

Etwaige Streitigkeiten zwischen dem Kunden und OpusFlow werden
ausschlieflich vor einem zustandigen Gericht in Berlin verhandelt.

Beieventuellen Auslegung Unterschiedenist der deutsche Text dieser
Vereinbarung maf3gebend. Wenn eine oder mehrere Bestimmungen nichtig oder
anfechtbar sind, bleiben die Gbrigen Bestimmungen in Kraft.

Berlinden O1.November2024




